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Firma Electronica Vs. Firma Electronica Avanzada (Digital) y
Regulador

, Yuce.
D/ Firma Electrdnica

/ Firma Electronica Avanzada (Digital)
Un conjunto de datos, adjuntos

> ldentificacién univoca del firmante (no repudio).

L Integridad
a un documento electrénico ” &
acordados como validos entre > Control exclusivo del dispositivo de creacion de firma.
las partes. > Verificable por terceros.

> Certificado Digital reconocido emitido por un
prestador acreditado.

> Equivalente a firma holdgrafa
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Documento digital

“Representacion digital de hechos o actos”

> Es una nueva forma de documento de caracter inmaterial.

> Es generado o emitido electrénicamente y solo puede hacerse publico mediante

tecnologia informatica.

> |nteractividad entre los documentos.
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o i | o< Infraestructura de Claves Publicas (PKI)
> Jerarquia de Autoridades Certificadores (CA), con una raiz

> Método seguro, confiable y escalable para la distribucién de claves publicas de forma segura, correcta vy verificable.

> Establece globalmente una relacidn directa entre una clave publica y su “propietario” en un certificado digital
x.509

> Regulado a través de la autoridad nacional competente

Es un ecosistema complejo de tecnologias, procedimientos y politicas para crear, administrar,

almacenar, distribuir y revocar certificados digitales
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?5 1. Autoridad Certificadora Raiz Nacional (AGESIC)
(O)

= Clave privada en HSM (integridad y confidencialidad), clave publica en certificado digital

1. Ministerio del Interior / DNIC
2. Prestadores de Servicios de Confianza » 2 Abitab
g 3. El Correo
© Clave privada en HSM (integridad y confidencialidad), clave publica en certificado digital 4. Antel
Autoridad
Certificadora (CA)

Identificacion de la entidad

3. Personas y Empresas

ok
A
Clave privada en tarjeta inteligente, token o nube del

prestador, clave publica en certificado digital x.509 Vuce

Clave publica
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Periodo de validez

Para qué se va a utilizar (firma, autenticacion, etc) CD

Temas técnicos: algoritmos de cifrado utilizados, url de la lista de revocacién

v
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4. Cadena de Confianza (PKI)

Certificado v" Repetir pasos 1,2y 3 para el certificado del Prestador Acreditado que firmé el certificado del usuario
Raiz
5. Cadena de Confianza (PKI)
Certificado v Repetir pasos 1,2y 3 para el certificado de la Raiz
Prestador

6. Firma Electrénica Avanzada reconocida

. v' Chequear si el certificado de la raiz esta reconocido como de confianza (lista de confianza)
Certificado

del firmante

®
X

|

1. Validar el certificado x.509:
v" Formato

v" Validez del certificado Vs. Fecha de la Firma

2. Validar la firma: hash(documento) =? descifrado de firma utilizando la clave publica del certificado
v' Integridad

v" Identificacién univoca del firmante

3. Revocacién

v' Utilizando la URL del certificado, consultar la revocacién en el Prestador Acreditado (CRL o OCSP)
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(Estado de validacion de la firma W

Ab Lafirma es VALID»'\, firmada por
| - Mo ha habido modificaciones en: documento desde que se firmaé.
- Laidentidad del firmante es valida.

Propiedades de la firma... Cerrar

> Nombre del firmante

Analizando una firma electronica avanzada

| Propiedades de la firma

éb Hera de firma: 2023/05M12 14:40:05 -0300°

Crigen de los elementos de confianza obtenidos de Adobe Approved Trust
List (AATL).

» Motivo: Plataforma de Firma Electronica Avanzada

Ubicacion: Uruguay

Resumen de validez

> Fecha, hora y huso horario del momento de la firma

> Sistema que se utiliz6 para firmar

> Confirmacién de laintegridad del documento

» Mo ha habido modificaciones en: documento desde que se firma.

El certificador especificd que se permite rellenar el formulario y agregar
firmas y comentarios, pero no se permite realizar ningun otro cambio.

> Laidentidad del firmante es valida.
—» Lahora de |a firma procede del reloj del equipo del firmante.

Lafirma se validd a partir de 1a hora de firma:
202310512 14:40:05 -0300°

> Verificacién de la identidad del firmante

> Indica si se utilizo el reloj del equipo donde se hizo la firma o un
proveedor de sellado de tiempo

Informacion de firmante

correctamente.

> Verificacién de la revocacion del certificado del firmante —————— |, FElcedificado del firmante es valido y no se ha revocado.

| Mostrar certificada de firmante...

Propiedades avanzadas...

Laruta desde el certificado del firmante a un cerificado del emisor se cred

Validar firma Cerrar

U
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P
Visor de certificados X
Este cuadro de dialogo le permite ver los detalles del certificado y toda su cadena de emisidn. Los detalles corresponden a
la entrada seleccionada.
Informauon SObre la IISta de revocacion E]EMogtrartodasJas rutas de cerificacian encontradas:
Certificados de la cadena de confianza - PKI ‘ =-Auteridad Cerificadora F—Resumen-| Detalles F®vocacidn  Confianza  Normativas  Aviso legal

(=] Autoridad Certificado

Nombre del firmante | -_

Quién emitio y firmo el certificado del firmante » Emitido por;  Autoridad Certificadora del Ministerio del Interior

Ministerio del Interior

Periodo de validez del certificado —
‘ Valido desde:  2020/08/03 08:30:28 -0300

Para que se debe utilizar este certificado Valido hasta:  2025/08/03 08:30:28 0300

’ Uso deseado:

»

Firma digital, Sin rechazar, Codificar claves, Codificar documento,
Autenticacian de cliente, Proteccion de correo electrénico

Exporar..
— |

@ La ruta del certificado seleccionado es valida.
Las comprobaciones de validacion de ruta y de revocacion se realizaron a partir de la hora de firma:

2023/05M12 14:40:05 -03'00
Modelo de validacidn: shell

Aceptar

Yuce
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Los campos mas relevantes son:

> Algoritmo de firma: Algoritmos de hash y cifrado que se utilizaron para firmar

> Asunto: identificacion del firmante (nombre completo, codigo pais y nro de documento)
> Emisor: Autoridad Certificadora que emitié el Certificado del firmante

> Numero de serie del certificado

> Inicio yfin de la validez del certificado

> Puntos de distribucién CRL: URL donde se publica la CRL de la Autoridad Certificadora,
de esta forma un validador puede determinar si el certificado esta revocado

> Normativas del certificado: politica que define la normativa asociada al certificado
> |dentificador de clave de autoridad: OID que identifica a la Autoridad Certificadora

> Acceso a lainformacion de autoridad: URL donde se encuentra el certificado de la
Autoridad Certificadora en formato .cer

> Uso de clave ampliado: este campo establece si ademas el certificado se puede utilizar
para autenticacién (seglin la normativa uruguaya). Ejemplo: los emitidos por El Correo
no tienen este campo, dado que El Correo solo es prestador de firma

> Uso de clave: para que se puede utilizar el certificado

> (Clave Publica: La clave publica del certificado segun el tamafio y algoritmo utilizado

> Compendio sha1l de clave publica: hash (sha1) de la clave publica

> Datos X.509: el certificado en base 64

aesc Analizando una firma electréonica avanzada

F
Visor de certificados

Este cuadro de dialogo le permite ver los detalles del certificado y toda su cadena de emision. Los detalles corresponden a

la entrada seleccionada.

E] Mostrar todas las rutas de certificacién encontradas

= Autoridad Certificado

= Autoridad Certificadora F Resumen §Detal|es§

el cerifica

fo:

Revocacion Confianza MNormativas  Aviso legal

| 0

MNombre

Versidn

Asunto

Emisar

Algaoritmo de firma

Nimero de serie
Inicio de |a validez

alor

; I

SHA256 RSA

c=UY, o=Ministerio del Interior, cn=Autoridad Ce...
1993 B8 2C D9 68 6577 5F 27 F5 54 AED2E...
2020/08/03 08:30:28 -03°00°

@ La ruta del certificado seleccionado

esvalida.

Las comprobaciones de validacidn de ruta y de revocacion se realizaron a partir de la hora de firma:

2023/05M12 14:40:05 -03'00°
Modelo de validacidn: shell

Aceptar

u
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Todos estos datos se pueden ver para cada uno de los certificados de la cadena de
confianza:

1. Raiz: Autoridad Certificadora Raiz Nacional
2. Autoridad Certificadora (prestador acreditado)

3. Persona fisica - persona juridica - persona fisica con actividad empresarial

Un validador tiene toda la informacién para determinar si una firma fue valida o no:
v’ Fecha de la firma Vs. Periodo de validez del certificado
v’ Titular del certificado

v" Revocacién del certificado

v/ Cadena de confianza: si el certificado pertenece a una PKI reconocida como de
confianza o no. Este caso pueden haber dos grandes escenarios:

> (Cada firma trate adjunta toda la cadena y sus certificados (caso uruguayo)
> Cada firma solo trae el certificado del firmante y de su CA

> (Cada firma solo trae el certificado del firmante

\ 4

Lista de confianza

agesc  Analizando una firma electréonica avanzada

F
Visor de certificados

Este cuadro de dialogo le permite ver los detalles del certificado y toda su cadena de emision. Los detalles corresponden a

la entrada seleccionada.

D Mostrar todas las rutas de certificacién encontradas

= Autoridad Certificado

= Autoridad Certificadora F Resumen §Detal|es§

el cerifica

fo:

Revocacion Confianza MNormativas  Aviso legal

| 0

MNombre

Versidn
Algaoritmo de firma
Asunto

Emisar

Nimero de serie
Inicio de |a validez

Walor

3 I
SHAZ256 RSA

c=UY, o=Ministerio del Interior, cn=Autoridad Ce...

1993B82C D968 6577 5F 27 FS S4AED2E..
2020/08/03 08:30:28 -03°00°

@ La ruta del certificado seleccionado

esvalida.

Las comprobaciones de validacidn de ruta y de revocacion se realizaron a partir de la hora de firma:

2023/05M12 14:40:05 -03'00°
Modelo de validacidn: shell

Aceptar
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Lista de Confianza: Es una lista de todas las organizaciones de confianza segun la
normativa que aplique. En este caso, todos los prestadores acreditados frente a la UCE.

Se puede implementar de diferentes formas:

1. En el caso uruguayo, todas las firmas se emiten incluyendo la cadena de confianza, con
conocer el certificado de la Raiz es suficiente.

2. Silas firmas incluyen el certificado del firmante y de su CA, entonces es necesario
incluir todos los certificados de las Cas n la lista de confianza. El campo “Acceso ala
informacion de autoridad”, también sirve para “encontrar a su padre”

3. Silas firmas solamente incluyen el certificado del firmante se hace mas complejo. No
es posible mantener una lista de confianza con los certificados de todas las personas
fisicas o juridicas. Técnicamente se podria utilizar el campo “Acceso a la informacién de
autoridad” para ubicar a su padre, pero no es un caso que se implemente.

aesc Analizando una firma electréonica avanzada

F

Visor de certificados

Este cuadro de dialogo le permite ver los detalles del certificado y toda su cadena de emision. Los detalles corresponden a

la entrada seleccionada.

E] Mostrar todas las rutas de certificacién encontradas

= Autoridad CertificadoraFl | Resumen :
= Autoridad Certificado

_ Datos del certificado:

Revocacion Confianza MNormativas  Aviso legal

MNombre alor
= Vversidn 3
= Algoritmo de firma SHAZH6 REA
= Asunto
= Emisor c=UY, o=Ministerio del Interior, cn=Autoridad Ce...
= Mimero de serie 1993B82C D963 6577 5F 27 FS 54AED2E..
= Inicio de la validez 2020/08/03 08:30:28 -03°00°

@ La ruta del certificado seleccionado es valida.

Las comprobaciones de validacidn de ruta y de revocacion se realizaron a partir de la hora de firma:
2023/05M12 14:40:05 -03'00°
Modelo de validacidn: shell

Aceptar
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El objetivo de firma.gub.uy es facilitar el uso de la firma digital y
la validacion de firmas digitales en documentos.

sistema 5 ) ((ysuario O Beneficios:
Informatico M particular r‘]

del Estado — > Habilita todas las firmas electronicas avanzadas reguladas porla UCE

API Web

> Usuario particular: lo utiliza a través de un explorador web

ﬁrma.gub.uy > Organismo: integrandose mediante API resuelve la firma en forma embebida

: . dentro de su sistema informatico
Firmar documentos - Validar firmas (Uy, Ar, Br, Py)

> Aplicacion multiplataforma (Win, Linux, iOS) para la firma en dispositivos
fisicos

Prestadores Acreditados (UCE) -

Firma Digital de Persona Fisica > Firma en Lote (firma de multiples documentos en un solo proceso)

[Ddigital (@) tuid > Permite ubicar graficamente la firma
antel

> Valida firmas electronicas avanzadas de Uruguay, Argentina y Brasil

Yuce
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